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Réponses aux demandes de complément d'informations relatives a I'appel d’offres
N°DP-Z00-DBA-006-2023 - Sélection d'un prestataire pour la fourniture d’une plateforme
de simulation de cyberattaques de type Cyber Range
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Question 1 : La BCEAO, souhaiterait-elle que le soumissionnaire fasse la formation/transfert
de compétence a ses équipes sur la fagon de construire son propre réseau ? Ou
souhaiterait-elle que le soumissionnaire construise le réseau sur lequel les simulations de
cyber-attaques se feront ? Si vous vous attendiez a ce que nous fassions le développement,
pourriez-vous fournir un schéma détaillé du réseau attendu ?

Réponse 1 : Il est attendu un accompagnement pour le prototypage, le développement et
I'exécution de scénarios. La plateforme devra pouvoir émuler a minima les composants des
systemes et réseaux précisés dans le tableau en page 8 du cahier des charges. La plateforme
cyber range sera préte a I'emploi, avec la possibilité de définir des scénarios personnalisés et
de construire les réseaux y relatifs. A cet égard, les soumissionnaires devront proposer la
formation pour la construction des réseaux et I'élaboration des scénarios.

Question 2 : Envisageriez-vous une solution hybride (SAAS pour la formation générique et
On-premise pour le contenu personnalisé) ?

Réponse 2 : Les offres orientées vers une solution sur site “on premise” sont privilégiées.
Toutefois, les solutions cloud de type PaaS (Platform as a Service) peuvent étre proposées en
option. Les soumissionnaires sont invités a préciser la stratégie de mise en ceuvre de leur
solution, ainsi que I'architecture optimale de déploiement.

Question 3 : Pourriez-vous spécifier vos solutions SIEM et FW ?

Réponse 3 : Les principaux composants de réseau sont présentés dans le tableau ci-apres :

Firewall de type Fortigate 11
Firewall de type Cisco FTD 10
Firewall de type Barracuda 9
Firewall applicatif WAF 2
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IPS de type Cisco 2
IPS de type Fortigate 2
Routeur WAN de type Cisco 9
Commutateur de Backbone de type Cisco 7

La BCEAO exploite la solution SIEM Qradar.

La stratégie d’émulation ne vise pas a reproduire toute linfrastructure informatique de la
Banque au cours d’une simulation. Toutefois la plateforme Cyberange devra étre dimensionnée
afin de supporter a minima le tiers des composants de l'infrastructure.

Question 4 : Pouvez-vous fournir des détails de dimensionnement ? nombre d’utilisateurs ?
Taille potentielle du réseau que vous envisagez de développer ? Combien de VM combien de
machines physiques ?

Réponse 4 : Le centre de données de la Banque comprend 255 instances virtuelles hébergées
sur cing serveurs physiques. S’agissant de la taille potentielle du réseau, voir réponse 3.

Pour rappel, la stratégie d’émulation ne vise pas a reproduire toute l'infrastructure informatique
de la Banque au cours d’'une simulation.

Question 5 : La BCEAO souhaiterait-elle avoir une licence pour 10 accés simultanés
(analystes cyber) au niveau de la plateforme de cyber range ? Sinon, quel est le nombre
maximal d’acceés simultanés que vous souhaiteriez disposer ?

Réponse 5 : En phase initiale du projet, il est prévu dix (10) utilisateurs avec une cible de
trente (30) utilisateurs au terme de la premiere année d’exploitation de la plateforme.

Question 6 : Pour combien d’années envisagez-vous d’utiliser la solution de Cyber Range ?
Combien d'utilisateurs seront ciblés par la plateforme ?

Réponse 6 : La mise en ceuvre d’une solution de Cyber Range s'inscrit dans le cadre des
objectifs stratégiques de la BCEAO qui visent a évaluer sur au moins cinq années, ses
dispositifs de cyberprotection et sa capacité de réponse aux incidents.

Question 7 : Combien parmi ces utilisateurs devront pouvoir accéder a la plateforme de
maniére simultanée ?

Réponse 7 :Voir réponse 5

Question 8 : Quel dispositif est souhaité par la BCEAO pour la prise en main et
I'administration de la plateforme ? Une formation des équipes de la BCEAO pour administrer la
plateforme et déployer de nouveaux scénarios de manieére autonome ? Ou, un modéle de
support permettant de remonter les besoins au soumissionnaire qui sera chargé de définir et
déployer les scénarios ?

Réponse 8 : Les soumissionnaires sont invités a enrichir leur offre en précisant la stratégie
optimale pour I'élaboration et l'utilisation des scénarios. Les soumissionnaires devront veiller a
proposer des modules de formation pour I'ensemble des composants de la plateforme en vue
d’'une exploitation maitrisée.




Question 9 : Quelles sont les langues obligatoires souhaitées pour la plateforme ?
Réponse 9 : Le francais est obligatoire. L'anglais est accepté.

Question 10 : : Nous comprenons des termes de références que vous souhaitez customiser
un réseau qui sera trés similaire a votre réseau interne. Vous nous avez donné quelques
exemples de composants que vous attendez dans notre plateforme. Notre solution a un
module particulier permettant de créer de nouveaux réseaux et simuler des attaques. Nous
partons de I'hypothése que vous allez créer votre réseau (aprés avoir regu une formation de
nos équipes) et le but de cette liste est de nous donner une idée de linfrastructure que vous
planifiez afin que nous puissions valider avec vous la plateforme qui vous permettra de les
couvrir, est-ce le cas ? Ou attendez-vous que nous construisions I'ensemble du réseau pour
vous ?

Réponse 10 : Voir réponse 1, 3 et 4

Question 11 : Si vous souhaitez que nous construisions le réseau, nous allons avoir besoin de
plus d’information pour chiffrer notre prestation (par exemple : les segments, SIEM, nombre
d’utilisateurs sur des stations simulées, diagramme réseau et autres paramétres) ?

Réponse 11 : Voir réponse 3

Question 12 : Quelle est la taille du réseau que vous planifiez de développer ?

Réponse 12 : Voir réponse 3 et 4

Question 13 : Considérez-vous I'option d’utiliser un réseau et des scénarios prét a 'emploi
pour la premiére année (SAS par exemple), le temps que nous construisions le réseau en
paralléle ?

Réponse 13 : voir réponse 1
Question 14 : Est-il possible dans le cadre de ce marché, de prévoir une limite de
responsabilité du Titulaire, hors faute grave ou volontaire, fixée a une/deux fois le montant du

marché ?

Réponse 14 : Les soumissionnaires sont invités a préciser dans leur offre les clauses relatives
aux droits et clauses d’utilisation de leur solution.

Question 15 : Est-il possible de formuler une proposition commerciale intégrant une dimension
resselling (impliquant que la BCEAO signerait les conditions générales de I'éditeur d’'une part
et que le contrat de marché inclut le contrat de licence de I'éditeur d’autre part) ?

Réponse 15 : Voir réponse 14

Question 16 : L'exercice sera appliqué sur une image clonée de linfrastructure ? Si oui,
I'environnement cloné sera-t-il stocké sur site ou sur cloud ? Qui sera responsable de la phase
de clonage ?

Réponse 16 : Voir réponse 1,2 et 3

Question 17 : Les 10 participants seront-ils divisés en groupes (basés sur les rdles) ou
assisteront-ils a la formation compléte ?

Réponse 17 : Les soumissionnaires sont invités a préciser dans leur offre I'organisation
adéquate pour la mise en ceuvre des formations en vue d’un transfert de compétence efficace.




Question 18 : Combien de jours par an sont a prendre en compte pour I'assistance a
I'élaboration des rapports managériaux et tableaux de bord d’évaluation de la Cybersécurité et
de maintien des conditions de sécurité ?

Réponse 18 : Il est attendu a minima 10 jours ouvrés par an pour I'assistance a I'élaboration
des rapports managériaux et tableaux de bord d’évaluation de la Cybersécurité et de maintien
des conditions de sécurité. Les délais pour 'accompagnement dans la réalisation d’'une
simulation devront étre précisés par les soumissionnaires. En outre, les colts des prestations
devront étre mentionnés.

Question 19 : Nous souhaitons connaitre le nombre maximum d'adresses IP qui doivent étre
scannées simultanément pour élaborer notre offre technique et notre offre financiére.

Réponse 19 : Voir réponses 3 et 4




