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Le Gouverneur

INSTRUCTION N° 141-04-07 RELATIVE A LA PROCEDURE D'ACCREDITATION DES
ORGANISMES DE QUALIFICATION ET A LA PROCEDURE D'EVALUATION ET DE
QUALIFICATION DES PRESTATAIRES DE SERVICES DE CERTIFICATION ELECTRONIQUE
DANS LES SYSTEMES DE PAIEMENT DE L'UEMOA

Le Gouverneur de la Banque Centrale des Etats de I'Afrigue de |'Ouest,

VU e Traité de I'Union Economigque et Monétaire Quest Africaine (UEMOA)] en date du 10
janvier 1984 notamment en son article 18 ;

VU e Traité du 14 novembre 1973 constiteant |'Union Monetaire Ouest Africaine{UMOA),
notamment en san article 22,

VU  les Statuts de la Banque Centrale des Etats de Afrique de 'Ouest (BCEAQ), annexés
au Traité du 14 novembre 1973 précite, notamment en ses aticles 27, 34, 38 af 44 |

VU e Reéglement N°15/2002/CMIUEMOA du 18 seplembre 2002, relatif aux systemes de
paiement dans les Etats membres de 'Union Economigue et Monataire Ouesl Africaine
(UEMOA), notamment en ses articles 3, 17 8 30 &l 247,

DECIDE
CHAPITRE | : DISPOSITIONS GENERALES

SECTION | DEFINITIONS ET OBJET

Aux fins de la présente Instruction, on entend par |

1. Accréditation © la reconnaissance formelle, par un organisme faisant autorté, de la
compétence d'un organisme pour proceder 2 des evaluations de la conformite |

2. Agrément ! la décision par laguelle une autorité compétente autorise .

un évaluateur & procéder a 'examen systématique du degré de satisfaction, eu egard
a des exigences specifigues, de la prestation proposee par un Prestataire de
Services de Certification Electronique (PSCE) pour la recennaissance de sa capacité
a délivrer des certificats qualifiés dans |le cadre des systemes de paiement de
IUEMOA ;

un PSCE 3 proposer des services de signature électranigue dans le cadre des
sysiémes de paiement de 'UEMOA |

3. BCEAQ  |a Bangue Centrale des Etats de 'Afrique de 'Cuest,
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Centre d'agrement | une structure competente pour la délivrance d'un agremant ;

Certificat électronique ; un document sous forme électronigue attestant du lien entre les
donnees de verification de signature électronique et un signataire |

Certificat de conformité | le document attestant qu'un produit ou une prestation est
conforme 4 un ensemble de prescriptions ou normes technigues spécifiées pour offrir des
services de certification lectronique |

Cerlificat qualifié : un certifical gui satisfait aux exigences visées a larticle 27 du
Reéglement n®152002CMIUEMOA du 19 septembre 2002, relatif aux systemes de
paiement dans les Etats membres de I'Union Economigue et Monetaire Ouest Africaine
(LEMOA). fourni par un PSCE satisfaisant aux exigences visées a laricle 28 du
Reglement précité ;

Cedification | la procédure par laguelle une tierce persenne donne une assurance &crite
gu'un produit, un processus ou une prestation esl conforme aux exigences spacifidées |

COMOBAFI © le Gomité Quest Africain d'Organisation et de Normalisation Bancaire et
Financiare ;

Cryptographie | 'ensembie des technigues permetiant de protéger une cammunication au
moyen d'un code secret |

. Dispositif de creation de signature électronigue - un maténel ou un logicel desting a metire

en - application les données de création de signature electronigue

Dispositif de vérification de signature électronique | un matériel au logiciel desting a mettre
en application les donnees de verification de signature electronique

Données de creation de signature électronigue : les éléments propres au signataire, tels
gue les clés cryptographiques | utilisées pour créer la signature lectroniqus

Donness  de wverfication de signature @ il s'agit notamment des codes ou cles

cryptographigues publiques. qui sont utilisees pour verifier la signature electronique ;

.Etal membre : 'Etat partie prenante au Traité de 'Union Economigue et Monetaire Ouest

Africaine (UEMOA)

Evaluateur : la personne chargee par une autonie compéetente de 'examen systematique
du degré de satisfaction d'un produit, d'un processus ou d'une prestation, au regard des
gxigences spécifiées ;

Evaluation de la conformité © un examen systematique du degre de satisfaction d'un

produit, d'un processus ou d'une prestation, suivant des exigences spécifiées

. GIM- UEMOA, : le Groupement |nterbancaire Monetique de N'UEMOA |

. Presiataire de Services de Cerification Electromigue ou PSCE » © toute personne. physigue

ou morale, gui délivre des certificats ou fournit d'autres services en matiere de signature
elecironique afferentes aux transactions bancaires ci-apres « le prestatairg »

Froduit de signature électronique | toul produit materiel ou logiciel, ou elément specifique
de ce produit desting a étre utiisé par un prestataire de service de certification pour la
fourniture de services de signature électronigue ou desting & étre utilisé pour la création ou
la verification de signatures électroniques |

Cuaiification des PSCE | l'acte par leguel un organisme, accradité par les Services de la
BCEAD charges de la sécurite des systémes d'information, atteste gu'un PSCE délivre des
cerificats qualifiés conformes aux exigences particuliéres de qualite requises

Raéférantiels d'accréditation : le document de reférence detaillant les movens techniques
pouvant &tre mis en ceuvre pour &tre conforme aux ontéres d'acoraditation



23, Le Reglement : le Réglement n®15/2002/CMUEMOA du 19 septembre 2002 relatil aux
systémes de paiement dans les Etats membres de 'UEMOA ;

24, Signataire | toule personne physique ou morale, gui détient un dispositif de creation de
signature et qui agit, soit pour son propre compte. soit pour celui d'une entité publique ou
personne physique ou morale qu'elle represente |

Y
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. Bignature electronique © une donnee sous forme electronique, gqui est jointe ou liee
logiquement a d'autres données electroniques et qui sert de methode d'authentification {cf
lol type de la CNUDCI sur les signatures adoptee le b jullet 2007, Elle resulte egalement
de l'usage d'un procéde répondant aux conditions definies al'article 23 du Reglement ;

26. Signature électronique sécurisée | une signature electronique qui satistait aux exigences
suivantes

— &lra liée uniguement au signataire |
— permettre d'identifier le signataire |
— étre creée par des moyens que le signataire puisse garder sous son controle exclusif et

— étre liée aux données auxguelles elle se rapporte de telle sorte que toute modification
ultérieure des données soit détectable

28, 50AC . |le Systéme Quest Afdcain  dAccréditation institug par le Réglament
N0 2005/CMILEMOA du 4 juillet 2005 portant schéma d'harmonisation des activites
daccraditation, de certification, de normalisation el de métrologie dans TUEMOA ;

29 LUEMOA | 'Union Economigue et Mongtaire Quest Africaine, denommée dans la présente
Instruction « I'Union »

30, URMOA - 'Union Monetaire Ouest Africaine, institues par le Traite du 14 novembre 18973,

Article 2 1 Obyet

La présente Instruction détermine la procédure d'accreditation des organismes de qualification
et la procedure d'evaluation et de qualification des PSCE en application des dispositions de
Farticie 28, alinéa 3 du Réglement.

Les dispositions de la présente Instruction s'appliquent dans chague Etat membre de 'Umion
sans préjudice des régles relatives a la cryplographie.
SECTION |l : AGREMENT DES PSCE PAR LA BCEAD

Article 3 Regime d'agrément

Mul ne peut, sans avoir &té préalablement agréé par la BCEAO, étre reconnu comme PSCE
gualifie dans le domaine des systemes de paiement das Etats membras de 'UEMOA.

Aricle 4 | Condilions préalables & |'agrément

Le PSCE, désirant étre agrée parla BCEAQ, doit, outre le respect des conditions fixees par
I'article 27 du Reaglement, satisfaire aux exigences suivantes

1. jouirde ses droits civils et politiques |

2 navor subl aucune condamnation pénale de nature a entacher son honorabilité,
notamment aucune condamnation comportant l'interdiction de gerer ou d administrer une
socwte |

3. ne pas exercer une autre activité professionnelle incompatible avec 'activité de PSCE.



CHAPITRE |l : QUALIFICATION DES PECE

SECTION | ACCREDITATION DES EVALUATEURS DES PSCE PAR LA BCEAD

Article 5! Procédure d'accréditation

La gualification des P3CE, gui interviennent dans le domaine bancaire el financier, est

assurée par des personnes accréditees par la BCEAD, en application des dispositions de
l'article 28, alinea 2 du Réglement.

Aricie 6 Conditions d'accréditation

La demande d'accréditation est adressée i la BCEAQ pour instruction. Cette demande précise
le domaine dans lequel le demandeur entend exercer son activite

Le demandeur doit faire la preuve de !
1. sa conformité aux critéres de qualité selon les regles el normes d'accreditation en vigueur |

2. son aptitude & appliquer les critéres d'évaluation en vigueur el la méthodologie
correspondante ainsl gu'a assurer la confidentialité requise par I'evaluation |

3. sa compelence technique & conduire une évaluation.

La competence technigue mentionnee au 3 est apprecies par la BCEAQ, notamment & partir
des maoyens, des ressources ef de 'expérience du centre d'évaluation.

Article 7 - Contenu de la demande d'accreditation
La demande daccréditation doit comprendre les élémenis suivants

1. Les statuts du demandeur, sen réglement intérieur et tous autres documents régissant son
fonctionnement ;

2. Les noms el gualités des dirigeants du demandeur ainsi que les membres de son conseil
d'administration ou des organes.en tenant lieu |

3. Les nomis et qualifications des personnels du demandeur prenant part a |a procadurg
d'éavaluation |

4 La description des activites du demandeur, de sa structure et de ses moyens technigues:
5 Les etats financiers annuels
6. La description des procadures et moyens qui seronl mis en oeuvre par le demandeur pour

évaluer les PSCE, compte tenu des normes ou prescrptions techmgues en vigueur.

Le demandeur doit, en outre, signaler a la BCEAO les liens éventuels qu'il a avec des PSCE,
En ce cas. Il doit preciser les mesures qu'll compte mettre en ceuvre pour eviter tout conflit
dlintaréls.

Articiz 8 Instruction de la demande d'accreditation

L'accréditation ou le refus d'accréditation est notifie par la BCEAD au demandeur dans un
délal de trois (3) mois a compter de la reception de la demande.

Pour l'instruction de la demande d'accreditation, la BCEAO peut requenr tous renseignements
complémentaires ou effectuer des verifications, sur piéce et sur place.

Au terme de linstruction, l'accréditation est prononcée par la BCEAD, Lorsgu'slle accorde
l'accreditation, la BCEAQ peut soumettre lorganisme benéficiaire a des obligations
particuliéres.



L'accreditation est réputée avoir été refusée si elle n'est pas prononcée dans un délai de trois
{3) mois, a compter de |a réception de |la demande par la BCEAQO, sauf avis contraire donng
au demandeur,

L'accréditation de 'organisme de qualification des PSCE est valable pour une duree da trois
(3)ans, & compter de sa déliveance par la BCEAD.

Article §: Délivrance de I'accréditation

L'acoréditation est délivrée par la BCEAO aprés avis des administrations des Etats membres
compétentes pour delivrer des agréments aux organismes gerant pour le compte d'autrul des
conventons secrétes de cryptographie.

Articie 10 © Accords de reconnaissance mutuelle des accraditations des organismes
d'évaluation

La BCEAOQ peut conclure des accords de reconnaissance mutuelle des accréditations avec
des organismes étrangers homologues

Ces accords peuvent prévoir que les accréditations délivrées par ces organismes etrangers
cosignataires, dans le cadre de procédures comparables & celles prévues par |a presente
Instruction, sont reconnues comme ayant la méme valeur que celles données par la BCEAD,
sous reserve de réciprocite.

La reconnaissance mutuelle des aceréditations peut 8tre limitée a un niveau d'assurance
daterming. Toutefois, la durée de cetfte accréditation accordée par la BCEAQ ne peut étre
supérleure & celle de l'acocréditation d'origine délivrée par les autorités competentes de son
ey d'etablissement.

Articie 11 : Publication de |2 liste des organismes évaluateurs agrees

L'accréditation est constatée par une publication, au frais du bénéficiaire, dans un journal
d'annonces légales de I'Etat membre du lieu du siege du benéficiaire et dans tout autre Etat
membre dans lequel les activites sont exercees.

Une liste des personnes physiques ou morales accreditées, etablie par la BCEAQ, peut aussi
&tre consultée sur un site intarmet en complément de la publication faite en application des
dispositions de l'alinéa précedent.

La liste des personnes physigues ou morales agreees en qualité d'évaluateur des PSCE est
tenue a jour par la BCEAQ, qui affecte un numéro d'inscription & chaque personne accrédiiee.

Article 12 © Suivi de I'accréditation

Les Personnes bénéficiant d'une aceréditation doivent informer la BCEAQ de loul changement
relatif aux informations communiquées lors de la demande d'accreditation.

La Bangue Centrale prend les mesures nécessaires pour s'assurer qu'a tout moment les
organismes continuent & satisfaire aux critéres en vertu desquels ils ont &te agrees.

Article 13 - Retrait de l'accréditation

Lorsqu'un évaluateur ne satisfail plus aux exigences mentionnées a l'article § ou qu'il mangue
aux obligations particuligres visées & l'article 8 de |a présente Instruction, l'accréditation peut
&tre retirée par la BCEAO. Le retrait ne peut étre prononceé qu'apres que le représentant de
l'organisme évaluateur ait & mis a méme de faire valair ses observations

Le refrait d'accréditation est publié par la BCEAD dans un journal d'annonces legales de 'Etat
membre du lisu du siége du bénéficiaire de |'accréditation et dans tout autre Etat membre dans
lequel les activités sont exercees.

on



SECTION | PROCEDURE D'EVALUATION ET DE QUALIFICATION DES PACE

Aricle 14 Choix de 'évaluateur

Un PSCE, qui demande & étre reconnu comme gualifie. chaoisit un au plusieurs évaluateurs
accrédités paria BCEAD pour praceder a 'evaluation des services qu'il prapose a la cligniéle.

Four 'instruction de la demande d'évaluation, le PSCE est tenu de fournir toutes informations
|ugges nécessaires par 'evaluateur,

L.'avaluation est effectuée par 'évaluateur aux frais du PSCE.
Article 15 Domaine de |'évaluation

L'égvaluation a pour objel de vérifier que les services offerts par le PSCE satisfont aux
conditions el obligations prévuas aux articles 26 et 27 du Réglement.

Le dossier d'ewvaluation compore la descripton du systéme de sécunlé a avaluer, les
dispositions prévues pour lul conférer sa pleine efficacite ainsi que le programme de travail
previsionnel permettant une evaluation.

L'évaluateur verifie notamment que le PSCE satisfait aux normes, prescnplions techniques et
regies de bonne pratique applicables en matiére de cedification électronigue.

A l'issue de la procédure d'évaluation, I'évaluateur dresse un rapport, gui est notifié au PSCE
afin que celui-ci puisse, le cas echeant, formuler des observations sur son contenu.

Article 16 : Procedure d'evaluation

Des reception du dossier de demande d'evaluation. lorsque 'evaluateur considers que les
objectifs de sécurité sont insuffisants au regard des normes, prescriptions technigues ou
regles de bonne pratique applicables au moment ol commence I'evaluation, elle dispose d'un
délai de trente {30) jours aprés la réception de ce dossier pour naotifier au PSCE qu'il ne peut
gn I'etat actuel du dossier proceder a la certification envisages.

Article 17 . Travaux d'évaluation

Avant le début des travaux, e PSCE détermine avec chacun de ses évaluateurs

1. lg produit ou le systéme a évaluer ainsi que les objectifs de sécurilé

2. les conditions de protection de la confidentialité des informations qui seront traitées dans le
cadre de |'evaluation |

3. le colt et les modalités de paiement de 'aévaluation ;

4. le programme de travall et les délais prévus pour l'avaluation,

Le PECE ast tenu d'assurer la mise 4 la disposition de 'évaluateur et de |a BCEAQO de toutes
informations jugées nécessaires et, le cas échéant, aprés accord des fabricants concernes.

Au terme de I'evaluation, I'évaluateur remet un Rapport d'Evaluation (RE) 4 la BCEAD. Le RE
est confidantiel, Une copie du Rapport d'Evaluation est notifiee au PSCE

Article 19 : Réle de la BCEAD

La BCEAD veille & la bonne exécution des travaux d'évaluation. Elle peuwt, a tout moment,
demander a assister 3 ces travaux ou a obtenir des informations sur leur déroulement.
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Article 20 Rupture de I'évaluation
Le PSCE peut decider, a tout moment, aprés avoir desintéresse 'evalualeur pour les travaux
déjd realisés, de mettre fin & la missiaon de ce dernier

Ardicie 21 1 Detivrance du certificat de conformite
Le cerificat de confarmite est delivre par la BCEAQ.

I afteste que l'exemplaire du produit ou du systéme soumis & évaluation répond aux
caracténstiques de sécurité specifiées. |l atteste agalement que |'évaluation a gte conduite
conformement aux régles et normes en viguaur, avec la competence el limpartialité requises.

Les dispositifs de création de signature certifigés conformes le seront pour une durée limitee de
trois (3) ans. La prorogation du délai de validite d'un certificat de conformité nécessite une
nouvelle étude compléte du dossier suivant le dernier etat de I'ant

Article 22 Validation du rapport de qualification

Lorsque l'évaluation aboutit & la déliviance d'un cerificat de confermité, e PSCE et la BUEAD
valident les rapports d'évaluation en liaison avec 'evaluateur. Lorsque Pensemble des rapports
prevus a ete valide, la BCEAO élabore un rappaort de gualification dans un délal d'un (1) mois.
Ce rappor, qui précise les caractéristiques des objectifs de securité proposés, conclut soit 2 la
dalivrance d'un certificat de gualification, soit au refus, || esl adressé pour avis aux
administrations des Efats membres compéetentes pour delivrer des agréments aux organismes
gerant pour le compte d'autrui des conventions secrétes de cryplographie.

Le rapport de qualification peut comporier des réserves relatives aux objectifs de  sécunte, |l
est publié, aux frais du PSCE, dans un journal d'annonces légales du lieu de son siege et dang
tout autre Etat membre dans lequel les activités sont exercées.

Auovu du rapport de gualification et des éventuelles observations du prestataire et aprés avis
confarme des administrations des Efats membres compétentes pour délivrer des agrements
aux grganismes gérant pour le compte d'autrui des conventions secrétes de cryptographie, la
BCEAC prononce la gualification ou non du PSCE,

Lorsqu'elle reconnait la qualification d'un PSCE, la BCEAQ délivre une attestation, qui décrit
les prestations de services couveres par la qualificaton ains: que la duree, qui ne peut
exceder un (1) an, pendant lagquelle lattestation est valable.

Article 24 - Publication de la décision de qualification

La decision de délivrance d'un certificat de qualification est publiee par la BCEAQ, dans un
journal d'annonces legales de I'Etat du hieu du sigge du PSCE et dans toul autre Etat membre
dans lequel les activités sont exercées, dans les trente (30) jours suivant le prononce de la
dacision de qualification.

Les frais des publications visées a l'alinea precedent sont a la charge du PSCE.
Article 25 Accords de reconnaissance mutuelle des accreditations

La BCEAO peut conclure des accords de reconnaissance mutuelle avec des organismes
atrangers competents en matiére d'accréditation des PSCE.



Ces accords peuvent prévoirr gue les cerificats de conformité délivrés par les organismes
etrangers cosignataires, dans le cadre de procédures comparables & celle prevue 2 la
présents section, sont reconnus comme ayant la mame valeur que les certificats de conformite
delivrés en application de la presente Instruction. La reconnaissance mutuelle des certificats
peut atre imitee a un niveau d'assurance déterming

SECTION IV - OBLIGATIONS DES PSCE QUALIFIES

Aricle 26 Mesures de publication

Le PSCE, dont Ia qualification est reconnue, peut communiguar & toute personng une copie de
I'attestation delivree par la BCEAD,

Le PSCE conserve un annuaire électronigue comprenant les certificats gualifigés qu'il délivre et
leur date d'expiration,

Le PSCE publie, dans un journal d'annances légales du lieu de son sidge et dans tout autre
Etat membre dans lequel les activites sont exercees. |'attestation décrivant les prestations de
services couvertes ainsi gue sa duree de validite.

Aricle 27 Cessalion d'activités du PSCE

Le PSCE, gui se trouve dans l'obligation darréter ses activités pour des raisons
independantes de sa volonie ou en cas de faillite, deit infarmer préatablement la BCEAD dans
le delai de trois (03) mois, de son intention de mettre fin a ses activites,

A cet effet, il doit s'assurer, en rapport avec la BCEAD, de la reprise des certificats déja
délivrés par un autre PSCE garantissant un méme niveau de qualité et de sécurite, ou 3
defaut, révaquer les certificats qualifies dans les deux (2) mois & campler de la notification de
san intention aux titulaires de cerificats.

Sauf a démaontrer gu'il n'a commis aucune faute, e PSCE est responsable du préjudice causé
aux personnes gui se sont fiees raisonnablement aux cerificats présentes par eux comme
gualifiés loragque :

1. Les informations contenues dans le cerificat qualifieé, a |a date de sa délivrance, étaient
inexactas

fua

. Les données prescrites pour gue le certificat puisse &tre considéré comme gualifié étaient
incomplétes ;

3. Le PSCE n'a pas procede & la vérification

— de la détention par le signataire, au moment de la délivrance du certifical qualifie, des
donnees relatives a |la création de signature correspondanie aux données permettant de
vérifier cetle signature, fournies ou identifiées dans le certificat qualifié |

— de leur exhaustivité, dans le cas ol le prestataire fournit les données de création et de
verification de signature

- de leur caractére asymetrigue dans le cas ol le prestataire gére les clés de séourite.
4. Le PSCE n'a pas fait procéder a Fenregistrement de la révocation du certificat qualifie dans

son annuaire electronigue et tenu cette information & la disposition des tiers par voie de
publication dans un journal d'annonces légales du liew de son &lablhissement,



Exemption de responsabilite

Le PSCE n'est pas responsable du préjudice causé par un usage du cerificat gualifié
depassant les limites fixees a son utilisation ou & la valeur des transactions pour lesguelles ||
peut &tre wtilise, a condition que ces limites aient éte clairement portées a la connaissance des
utibsateurs dans le certificat qualifié.

Le PSCE n'esl pas responsable de la négligence dans la prise de mesures aux fins de
venfication de la validite; de la suspension cu de la revocation du certificat qualifie.

Ooligation de garantie financiere

Le PSCE doit justifier, 8 tout moment, d'une garantie financiere suffisante, specialement
affectée au paiement des sommes gulil pourait devoir aux personnes s'elant fices
raisennablement aux cerlificate gualifiés qu'il délivre, ou d'une assurance garantissant les
cons&guences pacuniaires de sa responsabilité civile professionnelle

Lorsque e PSCE ne dispose pas de la garantie visee & lalinés précédent, les certificats
gualifiés qu'il délivre, doivent comporter cette mention,

Le defaut de la mention prévue a 'alinga précédent est susceptible d'entrainer la suspension
de la gualification par la BCEAD,

CHAPITRE Il : DES TITULAIRES DE CERTIFICATS QUALIFIES
SECTION | REVOCATION DES CERTIFICATS QUALIFIES
Adicle 29 - Révocation des certificats qualifies

A la demande du titulaire du certifical gualifié, diment identifié au prealable, le PSCE doit
revaquer sans delal le certificat qualifie.

Le PSCE procéde également a la révocation d'un certificat gualifie dans les cas suivants

1. lorsgu'il existe des raisons sareuses pour admettre que e certifical a &té délived sur la base
d'informations erronées ou falsifiées, gue les informations confenues dans le cedificat ne
sont plus conformes & la réalité ou gue la confidentialité des données afférentes & Ia
creation de signature a ete vialee |

2. lorsgue la BCEAD lui ordonne d'informer immeadiatemeant |es titulaires de cerlificats qualifiés
deélivrés par lul de leur non-cenformite aux prescriptions du Réglement

3. lorsgu'il cesse ses activitds sans gu'il v ait reprise de celles-ci par une autre perscenne
garantissant un niveau de qualite et de securité équivalent ;

4, lorsgu'il a connaissance du décés de la personne physigue ou de |3 dissolution de la
personne morale gui en est titulaire. Dans ce cas, il informe les ayanis-droit de cette
derniére de la révocation dudil certifical.

Saufl en cas de décés, le PSCE Informe le titulaire de certificat qualifie de la revocation &t
motive sa decision.

Le PSCE previent |e titulaire de I'écheance du cerificat au moinsun (1) meis a l'avance.

Il publie la décision de révocation dans un journal d'annonces legales du lisu de son siége et
dans tout autre Etat membre dans leguel les activités sont exercees.

La révocation est opposable aux tiers & compler de |a dale de sa publication. La revocation
d'un certificat qualifié est définitive.



Article 30 Mise en ceuvre d'une demande de revocation

La PECE prend |les mesuras necessaires pour répondre sans dalai a une demande de
revocation de tout intéresse. A cet effet, il procéde sans délai a l'inscription de la mention de 1a
révocation du cedificat qualifié dans 'annuaire électironique vise a l'aricle 26 ci-dessus

La revocation ou 'expiration du gerlificat entraine sa caducité de plein drail.

Article 21 Obligations du titulaire de certificat qualifié

Des la creation de la signature electronique, le titulaire du certificat qualifie est seul
responsable de |

1. la confidentialité des données afférentes 4 la création de signature. En cas de doute sur la
confidentialite des données afférentes a la création de signature ou sur la perte de la
conformité ou sur la réalité des informations contenues dans le certificat gualifié, le titulaire
est tenu de faire revoquer e certificat qualifie |

P2

I'utilisation non justifiee de ces donneées ;

il

toul retard dans linformation des personnes, dont on peut raisonnablement penser qu'elles
se fieront a la signature -

s

loute negligence dans la prise de dispositions pour garantir l'exactitude et 'exhaustivité des
declarations faites par le biais du certificat qualifia,

CHAPITRE IV : DU POUVOIR DE CONTROLE ET DE SANCTION DE LA BCEAO

Article 32 1 Pouvoir de contréle et de sanction de la BCEAD

La BCEAD determine les régles relatives au contrble des PSCE intervenant dans le domaine
bancaire et financier.

Elle veille a l'application des dispositions visées a l'alinga 1er du prasent article, en application
des dispositions de I'article 30 du Réglement.

La BCEAO peut exercer, d'office ou & l'occasion d'une réclamation mettant en cause |'actvite
d'un PSCE, un contrdle sur place et/ ou sur piéces.

Lorsque la BCEAQ constate gu'un PSCE, diment accrédité ou reconnu en vertu d'un acoord
de reconpaissance mutuelle ne satisfait pas aux prescriptions de la présente Instruction, elle
peut lui impartic un délai de trente [30) jours durant leguel le PSCE est invité a prendre les
mesures necessaires pour se conformer aux dispositions de la présente Instruction,

FPasse |le delai vise a l'alinea précédent. si les mesures nécessaires n'ont pas &lé prises, la
BCEAO

1. Interdit au PSCE de continuer & délivrer des certificats qualifiés |

2 enpint au PSCE d'informer immediatement les titulaires des certficats gualifies. delivrés
par lul, de leur non-conformité aux prescriptions de la présente Instruction |

3. procéde au rétrait de fa qualification du PSCE.
lLa decision de retrait de la qualification du PSCE, qui fait suite & une procedure contradictoire

permattant au PSCE de présenter ses observations, est définitive et ne peut faire 'objet
d'aucun recours,
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Le PSCE est tenu de mentionner dans socn annuaire électronique le retrait de Fagrément et
d'en infarmer, sans délai, les titulaires de cerificats qualifies.

Article 33 : Publicité - opposabilité aux tiers — Sanctions

La décision de retrait de qualification du PSCE est publice par a2 BCEAO dans un joumnal
d'annonces légales du lieu du siége du PSCE et dans tout autre Etat membre dans lequel ses
activités sont exercées, Elle est opposable aux tiers 8 compter de sa date de publication.
CHAPITRE V : DISPOSITION FINALE

Ardicle 34 Prise d'effet

La présente Instruction entre en vigueur & compter du ... Elle sera publiée
partout ou besoin sera,

Fait 2 Dakar, le ... 30 AR 2007

Damo Justin BAR
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